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Beschreibung der Konfiguration des Adobe Readers 9 fur die
Bestatigung von Zertifikaten, die nicht dem Adobe-
Stammzertifikat zugeordnet sind.

Sollte beim Offnen eines digital signierten e-Auszugs folgende Meldung erscheinen, importieren Sie
bitte die aktuellen a-trust Zertifikate mit folgender Anleitung in Ihren Adobe Acrobat Reader.

E

1. Download der a-trust-Stammazertifikate
Laden Sie unter www.a-trust.at die Stammzertifikate und Zwischeninstanzzertifikate herunter. MenU
L>oupport und ,Stammzertifikat*

E7TRUST

einfach sicher

HOME ERSTINFO PRODUKTE SUPPORT DIGITALE SIGNATUR
Preisliste
Call Center [/ Widerruf

QUICKLINKS 0
- aulekimKs | SUPPORT — Stammzertifikt Installation Birgerkarte

\’CVE.'S Cer;ter Tools / Downloads

iaerru - .

ZMRService Download und Fingerprints der af=ra g e T
Stammzertifikat Zertifikate nutzen
FAQs & Forum Gt = B AT Kartenleser

Dies ist sowqh\ ei Stammzertifikat
der Kommunikatio

Zertifikate zu nutz USRI

X X o Lexikon

m Unsere Zertifikatshierarchie ist so

Stammzertifikaten alle von a.trust Ri e A re Kon
@ kénnen.

Bevor Sie die a.trust Stammzertifikate am Ende des Installationsvorgan

Klick auf ,Download aller a-trust-Stammezertifikat fur Microsoft Anwendungen®, danach auf ,Download
aller a-trust-Zwischeninstanzertifikate fur Microsoft Anwendungen®

2. Installation der Zertifikate in Adobe Reader

Aufruf des Adobe Readers 9. Klick auf ,Dokument® und ,Vertrauenswurdige Identitaten verwalten®.

mWerkzeuge Fenster Hilfe

ﬁ Unterschreiben 4
|2 Sicherheit ]

Sicherheitseinstellungen...

Vertrauenswiirdige Identitdten verwalten...

Leseoptionen fir Ein-/Ausgabehilfe dndern... Umschalt+5trg+5

Ein-/Ausgabehilfe - Schnelle Prifung Umschalt+5trg+6

Setup-Assistent far Ein-/Ausgabehilfe...
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Hier auf ,Kontakte hinzufiigen®

Vertravenswiirdige Identitaten ve A

Anzeige: IKontakte v]

Mame L Kontakte hinzufigen... ]

l Kontakt anfordern... ]

Details...

Exportieren...

Laschen

Meue Gruppe...

Danach mit ,Durchsuchen® die Stammzertifikatsdatei der a-trust auswéahlen:

Fertifikatdatei suchen » — N

- e R
Suchenin: [l Desktop - @ F ¥ [~
T Name’ GraBe Typ Anderungs...
b :
Zuletzt T giazoe ' Offentlich
besuchte Orte ll E.|
- ﬂk: Computer hh Metzwerk
Desktop - -
A-Trust-Stamm.p7b A-Trust-Zwischen.p7b
. PKCS #7-Iytifikate o PKCS #7-Zertifikate
I =B o551 —L a5
il Typ: PKCS #7-Zertifikate

grﬁBe: 9,65 KB

glazos Anderungsdatum; 20.01.2009 13:27
A
L
Computer
_ Dateiname: - Offnen
.
& Dateityp: | Datsien mit Zettfikaten (*fdf~pTe, p7b. cer ~| [ Abbrechen |

... danach auf ,Importieren” klicken:
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Zu ;npmlierende Kontakte auswal MI

Kentakten zugeordnet sind.

Kontakte

In diesem Dialogfeld kinnen Sie die Kontakte auswahlen, die in hre vertrauenswirdigen Identitdten importiert
werden sollen. Sie kannen auch die Vertrauenswirdigkeit fir beliebige Zertifikate festlegen, die den importierten

MName
-sign-TEST-nQual-01
-sign-TEST-Qual-01
= A-Trust-nQual-03

E-Mail

>

Entfernen

Suchen...

[ A-Trust-nQual-01
<

1

Zertifikate

In dieser Liste werden die Zertifikate angezeigt, die dem derzeit ausgewahlten Kontakt zugeordnet sind.

Antragsteller

Aussteller

Ablaufdatum

Details...
Vertrauenswirdigkeit...

Importeren Apbrechen

Import abgeschlossen

Importdetails:

1 Ausstellerzertifikat{e) importiert.

1 Ausstellerzertifikat{e) importiert.
1 Ausstellerzertifikat{e) importiert.
1 Ausstellerzertifikat{e) importiert.

1 Ausstellerzertifikat(e) importiert,
1 Ancstellerrerifibatiel imnnrtied

m

| »

O

Nun den Vorgang fir die Zwischeninstanzzertifikate wiederholen.

Danach anzeigen aller Zertifikate:

Vertrauenswirdige Identitaten A

Anzeige: [Konta kte

=)

—— Kontakte

[ Hiilfe

[ Kontakte hinzufigen...

l Kontakt anfordern...

Details...

Exportieren...

Laschen

Meue Gruppe...

| SchlieBen

... danach ,Aufziehen“ der Spalte ,Name®, um die Spalte in ihrer vollen Breite lesen zu kénnen.

Signatur e-Auszug

2014

X ELBA

electronic banking

Seite 4



ELBA-business

Electronic banking furs Blro

Nun suchen Sie bitte das Zertifikat ,,A-Trust-n-Qual-03“

Vertrauenswurdige Identitaten ves 2

Anzeige: lZamﬁkate vl

Name Aussteller abls + | | Kontakte hinzufigen... ]
TrustSign-Enc-01 A-Trust-nQual-01 2013
TrustMarkToken-Sig-01 A-Trust-nQual-01 2012 [ Kontakt anfordern... ]
= TrustMarkToken-Enc-01 A-Trust-nQual-01 2012
TrustMark-WebServer-01 A-Trust-nQual-01 2013
TrustMark-VSC-01 A-Trust-nQual-01 2013

|| Vertrauenswisdigkeit bearbeiten... |

= Company-Root-01 A-Trust-nQual-01 2014

[ Adobe Root CA Adobe Root CA 2023

= A Trust-nQual-03 A-Trust-nQual-03 [ Evporticren.. )

i % A-Trust-nQual-01 2004 [ pp—— ]
A-Trust-nQual-01 2014

[ A-Trust-Qual-03 A-Trust-Qual-03 2018
A-Trust-Qual-02 2014
A-Trust-Qual-02 2014| Neue Gruppe...
A-Trust-Qual-01 2005

[ A-Trust-Qual-01 A-Trust-Qual-01 2014 ~

1 m ] +
[ Zertifikat anzeigen... ]

X ELBA

electronic banking

... klicken auf ,Vertrauenswirdigkeit bearbeiten” und aktivieren das Kontrolifeld ,Dieses Zertifikat als

vertrauenswurdigen Stamm verwenden®

|Zertifikatberechtigung bearbei

Zertifikatdetails
Thema: A-Trust-nQual-03
Aussteller  A-Trust-nQual-03
Verwendung: Zertifikat unterschreiben, Liste zurickgezogener Zertifikate (CRL)

Ablaufdaturn:  17.08.2015 22:00:00

Vertrauenswirdigkeit | Richtlinieneinschrankungen

Ein zur Dokumentunterzeichnung verwendetes Zertifikat muss ein vertrauenswiirdiger
Stamm sein bzw. von einem vertrauenswirdigen Stamm ausgestellt sein. Anderenfalls
wird die Unterschrift nicht validiert. Die Sperrungsiberpriifung wird weder bei noch dber
einem vertrauenswirdigen Stamm durchgefihrt.

Dieses Zertifikat als vertrauenswirdigen Stamm verwenden
Falls die Unterschrift validiert wird, dieses Zertifikat fir folgenden Zweck als vertrauensw

Unterschriebene Dokumente oder Daten

|| Zertifizierte Dokumente
Dynamischer Inhalt
Eingebettete JavaScripts mit hoher Berechtigungsstufe

Privilegierte Systemvorgdnge (Netzwerk, Drucken, Dateizugriff usw.)

Zertifikatdetails...
o] (s

Danach bitte mit ,,OK" bestatigen und das Zertifikat ,a-sign-corporate-light-03“ suchen:
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Vertrauenswirdige Identitaten ve x

Anzeige: ’Zertiﬁkate v]
Mame Aussteller Abla * ’ Kentakte hinzufiigen... ]
a—sign-limited-UB A-Trust-nQual-03 2017
a-sign-light-03 A-Trust-nQual-03  2015(_ [ Kentakt anfordern... ]
a—sign-light—ﬂE A-Trust-Qual-02 2014|
a—sign-light—ﬂl A-Trust-nQual-01 2012
(=l a-sign- developer-02 A-Trust-Qual-02 2014 l Vertrauenswirdigkeit bearbeiten... ]
a-sign-developer-01 A-Trust-nQual-01 2012 =
a-sign-corporate-strong-02 A-Trust-Qual-02 2014 l Exorti ]
a-sign-corporate-strong-01 A-Trust-nQual-01 2013 Liporiersn_
a—sign-corporate—medium—UE A-Trust-Qual-02 2014 -
a-sign-corporate-medium-01 A-Trust-nQual-01 2012 l Losghen ]
-sign-corporate-light-03 A-Trust-nQual-03
a-sign-corporate- ht-02 A-Trust-Qual-02 2014
a-sign-corporate-light-01 A-Trust-nQual-01 2012 Neue Gruppe...
a-sign-corporate-03 A-Trust-nQual-03 2015
a—sign-company-root-ﬂB A-Trust-nQual-03 2016 -
al = | : ’ Zertifikat anzeigen... ]
Hilfe [ SchlieBen ]

Dieses ebenfalls mit dem Button ,Vertrauenswurdigkeit bearbeiten® aufrufen und die Option
JZertifizierte Dokumente® setzen:

[Zertifikatberechtigung bearbei 2

Zertifikatdetails

Thema: a-sign-corporate-light-03

Aussteller A-Trust-nQual-03

Verwendung: Zertifikat unterschreiben, Liste zurickgezogener Zertifikate (CRL)

Ablaufdatum:  13.11.2015 23:00:00

Vertrauenswirdigkeit | Richtlinieneinschrankungen

Ein zur Dokumentunterzeichnung verwendetes Zertifikat muss ein vertrauenswiirdiger
Starmm sein bzw. von einem vertrauenswiirdigen Stamm ausgestellt sein, Anderenfalls
wird die Unterschrift nicht validiert. Die Sperrungsiberprifung wird weder bei noch dber
einem vertrauenswirdigen Stamm durchgefihrt.,

["] Dieses Zertifikat als vertrauenswiirdigen Stamm verwenden
Falls die Unterschrift validiert wird, dieses Zertifikat far felgenden Zweck als vertrauensw

Unterschriebene Dokumente oder Daten

Zertifiziertkp okumente

[7] Dynamischer Inhalt
[] Eingebettete JavaScripts mit hoher Berechtigungsstufe
[T Privilegierte Systemvorgdnge (Netzwerk, Drucken, Dateizugriff usw.)

Zertifikatdetails...
o] [Aobrean

Mit OK bestatigen, das Fenster mit ,SchlieBen® beenden.
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Ab jetzt werden alle Dokumente, die mit einem Zertifikat dieser Klasse gezeichnet sind, korrekt
gepruft. Digital Signierte e-Kontoausztige werden nun mit folgendem Hinweis gedffnet:
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