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Raiffeisen Infinity

* k4 Online Banking flir Firmenku
. .

webbasiert 2> orts- und zeitunabha
»

Flexibel undsmultibankfahig a

Sicher d.urch Zwei Faktor
Authentifizierung, Rollen- und*
Berechtigungssteuerung

Zahlreiche Mehrwert Funktionen
Anforderung Bankgarantie
Zentrale Dokumentenablage fur pdf-
Kontoauszuge .
Direkte Beraterkommunikation .



Raiffeisen Infinity

X Umstellungsquote von Elba BusL
K4 Ausblick 2025: '

E3 Umstellung letzter ELB ' '_ -
verf‘Ugbar sind A~8\ .

FE Umstellung von MBS auf EBICS .

Neue Funktionen wie zum Beispiel neue Druckf |

konkreter Kundenfeedbacks

k4 Ende und Deaktivierung von ELBA Business mit 1.10.2025



Raiffeisen ELBA

Vorteile
Ubersichtlichkeit und Benutzerfreundlichkeit
Hochste Sicherheitsstandards
pushTAN fureinfache Freigaben
Schnelle-und intuitive Bedienung

RSN

ELBA in Zahlen
2.178.628 registrierte’Nutzer:innen
50.300.068 Loginsim Janner 2025
233.753 Uberweisungen taglich
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TLP:GREEN

== Bundesministerium

CYBERCRIME e

Bundeskriminalamt

Aktuelle Bedrohungen und Entwicklung
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STATISTIK

Internetkriminalitat
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Aktuelle Phanomene

Hot Spots

e Online-Investment-Fraud (Cyber-Trading-Fraud, Pig Butchering, etc.)
 Starke Verlagerung zu Kryptowahrungen

* Non-delivery Fraud (Fakeshops, Bestellbetrug etc.)

e Business-Email-Compromise (BEC, CEO-Fraud, etc.)

e Cyber-Angriffe (Ransomware, DDOS)

* Account Hacks (Social-Media, Marktplatze, E-Mail, Zahlungsdienste etc.)
* Phishing Attacken (Banking-SMS, Postlieferung, Behorden etc.)

* Cybermobbing (Kl-generierte/manipulierte Nacktbilder, etc.)

* Massenerpressung E-Mails (Fake-Behorden Schreiben)

e Kinderpornografie






Aktuelle Phanomene

Gsterreichische :
o Gesundheitskasse ine.nl> Guten Tag, mein ffe

Betreff: Rickerstattungsnummer 1{-1}‘3629015 kam ZU Unserer Ken
e SOwohl ihre Karriere
Hallo mein lieber Kunde Ihr lebenslauf von

_ : Online-Personalver
Emall:_ iy
I—I—‘ favorisiert wurden.

wir, Es ware Toll lhng
Sie haben eine ausstehende Rickerstattung -y
System erkennt, dass Sie zum Erhalt dieser : ¥ N.ebefjbesc haf‘txgun
Sie Wahrend Ihrer F
Durchfihren konne
Registrationsnummer: 180088684468 Osterreichische Regierung a ‘ _$|nd LGICht W'e em?

ihre meinung Uber il

Der letzte Restbetrag lhres Kontos w GmBer Skandal: 0‘ ab. ‘

lhre Riickerstattung ist online méglich: (1

Referenz: OGK-ATB8055W

13:43

9)
]

Hallo mama/papa, me
funktioniert nicht mel
ist meine neue numm
mir ein nachtricht abe

ausgezahlt Bitte fiillen Sie einen Antr X i SN app+4 36767395420
Um die schnelle Online-Zahlung zu akzeptie ve_rwe'g-ert KO"!mE Def Z.e't Sie entsc
speichern Sie die Riickerstattungsinformatic Mitarbeiter Christc Sie Diese bewertung
+  Online Riickerstattung: C - 1 1
nline Rickorstattung: C | g prg =y pry das tagesspesen Liegt zwischen 300

+ Riickerstattungsbetrag: 4

+447961461432 -}

f x n in Der Betrag wird innerhalb von 4 W
HAT DAS SYSTEM BEF
Osterreichische Gesundheitskasse Wie '

UBER DIE OGK KONTAKT

- JETZT TEILNEHMEN

+ Riickerstattungsnummer Wihrend der Live-Ube Und 1.000 euro UNd Wifd am g'eiChen

. Registriorungsdatum: Eir | Sendung Wilkommer  Tag zur \_/erngung gestellt § & & :
== sollten sie Interesse Haben, treten sie

bitte via WhatsApp mit uns In Kontakt:

E hren und halten, um zu reagieren

13:01

g/'

HelloSMS

Ihr Paket wurde zurlickge-
sandt, da die Hausnummer im
Paket fehlt. Bitte aktualisieren
Sie die Versandinformatio-
nen:

all 5G ©a2







Aktuelle Phanomene

iAI May Not —Steal Your Job,
But It Could Eliminate It




Datenlecks & Phishingangriffe

* https://www.phishen-impossible.at/

* Die 4 haufigsten Phishing-Attacken
MAGHEN WIR

* Online-Banking
“‘Q“F e Tech Support
IMPOSSIBLE! ™ * Paketdienst

* Finanzamt

Phishing bedeutet Datendiebstahl. Mit Phishing-
Nachrichten versuchen Betriiger, an Passwdrter,
Bankdaten oder andere sensible Informationen zu
gelangen. Hier erféhrst du, wie du deine
persdnlichen Daten schiitzen kannst.

MEHR ERFAHREN



https://www.phishen-impossible.at/

Phishing-Regeln — so machst du Phishen impossible

Offne keine Anhdnge von
unbekannten Absendern.

Achte auf Nachrichten, die E & Klicke bei verdachtigen E-Mails
. immer auf den Absender, um zu
Priife immer Absender un priifen, ob die Adresse echt ist,

und achte auf korrekte Logos

dich zum dringenden
Links, bevor du klickst.
und Schreibweisen. Kontaktiere
das Unternehmen im Zweifelsfall

Handeln auffordern: £
—_—
Fur die Weitergabe deiner
direkt, um die Echtheit zu

Traue keiner Nachricht oc e
i e i genau' AR RO personlichen Daten gilt: im
;/erlarg; Vor illem, wen! Uberweist. Zweifelsfall Nein. Klicke nu : .
ringlich erscheint, mit ; : estatigen.
K e d ’ht d Prife die URL auf eine sichere wenn du absolut sicher bis 9
onsequenzen dront 0¢ | rrps-verbindung und korrekt dass der Absender serios .
Belohnung verspricht. Rechtschreibung. Online-Shop Antivirus-Programme und Zwei-
sollten auch ein SSL-Zertifikat, Faktor-Authentifizierung bieten
ein vollstandiges Impressum Ut zysatzlichen Schutz.
Gutesiegel wie “Trusted Shog

aufweisen.







Wurden meine Zugangsdaten gestohlen??

https://haveibeenpwned.com/

'“--have i been pwned?

Check if your email address is in a data breach




Watchlist-Internet

https://www.watchlist-internet.at/

©) Watchlist Internet internetBetrug, Fallen und Fakes im Blick D Internetfalle melden

Aktuelle Warnungen

Warnungen & Tipps ¥ ‘ Unseridse Webseiten v ‘ Services & Tools + ‘ Uber uns ~ ‘

Wir informieren unabhingig und aktuell zu Internetbetrug | NeWSIetter / Apps / Channels

und geben Tipps, wie man sich schiitzen kann.

Fakeshop — Detector

O online seit 24.02.2025 » Awa reness PlaybOOkS

Spotify Phishing: , Wir O * Webinare

haben lhr Abonnement
pausiert”

e Erklarvideos
e Meldefunktion




Weiterfihrende Informationen

T o NS

nlinesicherheit.gv.at/

. oe . . . oe
|destelle fir Internetkriminalitat
ps://bundeskriminalamt.at/306/start.aspx
“against-cybercrime@bmi.gv.at



http://www.watchlist-internet.at/
https://www.phishen-impossible.at/
https://www.saferinternet.at/
https://www.onlinesicherheit.gv.at/
https://bundeskriminalamt.at/306/start.aspx
mailto:against-cybercrime@bmi.gv.at

Grundiggeln
im Internet

Vielen Dank

Schiitzen Sie Computer
und Handy!

Halten Sie |hre Gerate, Systeme
und Programme wie z.B.
Betriebssystem, Firewall immer
auf aktuellem Stand.

Seien Sie misstrauisch!

Hinter Versprechungen und
verlockenden Angeboten
stecken meist betrligerische
Absichten.

Wahlen Sie sichere
Passworter!

Wabhlen Sie lange Passworter
mit Sonderzeichen und
Zahlen oder verwenden Sie
Passwortmanager. Halten Sie
Ihre Passworter geheim.

Sichern Sie lhre
Dateniibertragung!

Verwenden Sie verschliisselte
Internetseiten. Sie erkennen
diese an einem Schloss-Zeichen
in der Adressleiste. Meiden Sie
offentliches WLAN.




VIELEN DANK
FUR DIE AUFMERKSAMKEITI
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