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o Awareness-Kommunikation

Datenschutzthemen werden laufend Uber interne Kommunikationskanédle wie das

Intranet und Informationsmails kommuniziert.

o Meldeprozess

Ein klar definierter Meldeprozess fir Datenschutzvorfalle ist implementiert.

Mitarbeitende sind angehalten, mégliche Vorfalle umgehend intern zu melden, um

eine schnelle Bewertung und falls erforderlich, wird eine Meldung innerhalb 72

Stunden an die Datenschutzbehorde sichergestellt.

Es wird schnellstméglich der Sachverhalt geklart (was, wann passiert ist), welche

personenbezogenen Daten betroffenen sind und eine Risikoanalyse durchgefihrt.

e Gultigkeit fur alle Geschaftsbereiche und Beteiligungen

Die Datenschutzvorgaben und -mafRnahmen gelten Ubergreifend, also fir alle

Geschéftsbereiche und die servicierten Beteiligungen. Dadurch wird ein einheitliches

Datenschutzniveau gewahrleistet und eine konsistente Umsetzung der DSGVO

sichergestellt.

o Klarung der Erhebungszwecke

Die Zwecke der Erhebung und Verarbeitung personenbezogener Daten sind

eindeutig definiert und dokumentiert. Eine Verarbeitung erfolgt ausschlieBlich zu

legitimen, vorher festgelegten Zwecken, die transparent in der 6ffentlich zugénglichen

Erklarung in Bezug auf Art 13 & 14 der DSGVO werden die Erhebungszwecke geklart.

e Klarung der Mittel der Datenerhebung

Die  Erhebung personenbezogener Daten erfolgt ausschlielich — mit

datenschutzkonformen Mitteln und Systemen. Dabei werden technische und

organisatorische = MalRnahmen eingesetzt, die den Grundsétzen der

Datenminimierung, Zweckbindung und Sicherheit entsprechen.

e Zugriff Dritter und Rechte betroffener Personen

Dritte erhalten ausschlieB3lich dann Zugriff auf personenbezogene Daten auf Basis

vorliegender RechtmafRigkeit und unter Einhaltung der Datenschutzgrundsatze der

Verarbeitung. In solchen Fallen bestehen Auftragsverarbeitungsvertrdge geman Art.

28 DSGVO. Betroffene Personen werden tber ihre Rechte umfassend informiert und

koénnen diese jederzeit wahrnehmen.

e Weitergabe personenbezogener Daten an Dritte

Eine Weitergabe personenbezogener Daten an Dritte erfolgt ausschlief3lich auf Basis

vorliegender RechtmafRiigkeit und unter Einhaltung der Datenschutzgrundsatze der

Verarbeitung.

¢ Datenschutzmanagementsystem (DSMS) und Audits

Ein umfassendes Datenschutzmanagementsystem (DSMS) ist implementiert und

bildet die Grundlage fur die systematische Steuerung, Uberwachung (Audit) und

Verbesserung des Datenschutzes im Unternehmen. Das DSMS wird regelmafiig

Uberprift und aktualisiert.

e Analysen, Risikoabschatzungen und Kontrollen
RegelmaRige Datenschutzanalysen sowie interne Kontrollen werden
durchgefuhrt, um die Wirksamkeit der bestehenden Datenschutzmal3nahmen zu
evaluieren. Externe Kontrollen erfolgen im Rahmen der jahrlichen
Datenschutzprifungen und setzen jeweils einen wechselnden Schwerpunkt auf
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ein aktuelles, relevantes Thema. Erganzt werden diese MalRnahmen durch
Risikobewertungen von Verarbeitungstatigkeiten (vergleichbar mit Privacy Impact
Assessments) und Datenschutz-Folgenabschatzungen, um die Einhaltung der
Datenschutzanforderungen umfassend sicherzustellen.

e Verantwortlichkeiten auf Vorstandsebene

Die Verantwortung fir die Verarbeitung der Daten sowie die getroffenen MaRhahmen

liegt beim Vorstand bzw. Geschéftsleitung. Der Datenschutzbeauftragte berichtet

regelmafig an das Management.

e Berichte ans Management: Das Management wird regelmaRig uber
datenschutzrelevante Themen informiert. Dazu gehdren Berichte Giber potenzielle
Risiken, umgesetzte MafRnahmen sowie eventuelle Vorfalle. Zudem erfolgt ein
Direct Report des Datenschutzbeauftragten an das Management.

e Einfuhrung von Kontrollen

Es besteh ein internes Kontrollsystem zur Uberprifung der Einhaltung

datenschutzrechtlicher Anforderungen. Diese Kontrollen werden regelmaRig

durchgefuhrt, dokumentiert und bei Bedarf angepasst, um neue rechtliche oder
technische Entwicklungen zu berlcksichtigen. Dadurch wird ein fortlaufender

Verbesserungsprozess gewahrleistet.

e Loschung personenbezogener Daten

Anforderungen zur Loschung personenbezogener Daten sind vollstéandig erfillt. Es

existieren klare und dokumentierte Loschkonzepte, die die gesetzlichen

Aufbewahrungsfristen berlicksichtigen. Nach Ablauf dieser Fristen werden

personenbezogene Daten geléscht. Diese Prozesse sind technisch und

organisatorisch abgesichert und werden regelmafig Uberprift. Damit ist der

Ldschvorgang eindeutig geregelt und jederzeit nachvollziehbar.

e Zugang Zu personenbezogenen Daten & Richtigstellung
Betroffene Personen haben jederzeit die Mdglichkeit, Auskunft Uber die zu ihrer
Person gespeicherten Daten zu erhalten. Die entsprechenden Verfahren sind in
der Datenschutzerklarung klar beschrieben und intern fest verankert.
Auch das Recht auf Berichtigung ist vollstdndig umgesetzt: Personen kdnnen
unrichtige oder unvollstéandige Daten jederzeit korrigieren lassen. Dafir stehen
definierte interne Prozesse sowie Kontaktmdglichkeiten zur Verfligung.
Damit sind sowohl das Auskunftsrecht als auch das Recht auf Richtigstellung
umfassend abgedeckt.

e Verschlisselung und De-ldentifikation
Die Sicherheit personenbezogener Daten ist durch umfassende technische und
organisatorische Malinahmen gewahrleistet. Alle relevanten Datentibertragungen
erfolgen ausschlieRlich verschliisselt, sowohl bei der Ubermittlung als auch bei
der Speicherung. Zuséatzlich werden personenbezogene Daten, sofern méglich
und zweckmalig, pseudonymisiert oder anonymisiert, um das Risiko fir
betroffene Personen weiter zu minimieren. Diese MalRBhahmen entsprechen den
Anforderungen von Art. 32 DSGVO und sind im Datenschutzmanagementsystem
dokumentiert und implementiert. Damit sind sowohl Verschliisselung als auch De-
Identifikation klar berUcksichtigt.
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e Consent Policy / Nutzung personenbezogener Daten fur sekundéare Zwecke
Personenbezogene Daten werden nicht an Dritte weitergegeben, aul3er es liegen
vertragliche oder gesetzliche Griinde vor. Personenbezogene Daten werden nicht
fur andere, weitergehende oder kommerzielle Zwecke genutzt oder
weitergegeben, etwa flr Marketing, Analysen, Verkauf oder Vermietung.

o Datenschutzprogramme far Lieferanten und Geschaftspartner
Das Unternehmen stellt sicher, dass Datenschutzanforderungen auch bei
Lieferanten und Geschéaftspartnern eingehalten werden. Regelmafige Prufungen
und Inspektionen werden durchgefihrt.

e Schulungen der Mitarbeitenden
Alle Mitarbeitenden erhalten regelmafiig verpflichtende Datenschutzschulungen.
Diese stellen sicher, dass datenschutzrechtliche Anforderungen bekannt sind,
verstanden werden und im Arbeitsalltag konsequent umgesetzt werden. Dazu
bestehen unterschiedliche Auswahlmdglichkeiten; Schulungen vor Ort, online
oder selbstandig in Form eines WBTS.
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